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INTRO DUCCION.

Las politicas y lineamientos de seguridad informdtica y de comunicaciones, son directrices que
tienen como objetivo promover el buen uso y cuidado de los recursos de tecnologias de informacion
entre personal directivo, administrativo y terceros; mediante la notificacion de las medidas y formas

que deben cumplir y utilizar para proteger los componentes de los sistemas informatico

COAMH, sin menoscabo de los derechos humanos y la autonomia institucional. Nor
como la COAMH previene, protege y administra los riesgos relacionados con

informacién en las instalaciones, equipos, informacidn, servicios y soluciones info

ALCANCE.

otros, son:

e Ley de Responsabilidad de Servidores Publicos.

e (Cédigo de Conducta COAMH.

e Politicas de uso de internet Gobierno de Hidalgo.
e Decreto num. 213.

e Reglamento interno COAMH.
e Cédigo de Etica COAMH.

v D
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LINEAMIENTOS.

01. Seguridad informatica en la Institucién.

Los términos y definiciones utilizados en el presente documento son:
COAMH. — Comisién de Agua del Municipio de Huasca de Ocampo Hidalgo.

CC.- Centro de Cémputo de la COAMH.

Usuario. - Toda persona que haga uso de los activos o servicios informdticos dg

el desempefio de sus funciones, consulta o servicio.

informacién, entre otros.

Equipo mévil. - Es todo activo informético fisico que tiene la facilidad de movilidad, comm‘N

tabletas, teléfonos inteligentes, entre otros. - \
D
<

Servicio informético. - Bien intangible que se proporciona para satisfacer los requerimientos de los_ o
T

usuarios, relacionado con el uso de activo informatico. of
Software. - Conjunto de programas y rutinas que permiten a la computadora realizar d

tareas.

Hardware. - Conjunto de elementos fisicos o materiales que constituyen una computa

sistema informatico.

Software institucional. - Aplicacién o programa informético con licenciamiento d {8

que puede ser instalado y utilizado por los usuarios para el desempefio de s
PUEBLO MEGICO
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funciones, o para la gestién de un servicio informatico otorgado por la institucion. o
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Software libre. - También conocido corno freeware, shareware, software demo. Software gratuito

proveniente de internet o cualquier otro medio que no requiere la compra de una licencia para su

uso.

facilmente accesible.

DIRECTOR GENERAL

Internet. - Red informdtica mundial, descentralizada, formada por la conexién directa entre

computadoras mediante un protocolo especial de comunicacion.

en los dispositivos de la Red.

Virus: Software creado para producir dafio en un equipo informatico.

red, servidores y otros equipos de naturaleza tecnologica.

Servidor. - Equipo de computo de altas prestaciones, que forma parte de una red y?} irrvicios n
a otros equipos denominados clientes. ' &
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Sistema Operativo. - Programa o conjunto de' programas informaticos que gestiona los recursos de
Hardware y provee servicios a los programas de aplicacion, ejecutdndose en modo privilegiado

respecto de los restantes.

incluyendo malware y virus, blogueando el acceso no autorizado.

02. Buen uso de los activos informaticos.

institucidn es responsabilidad del usuario resguardante.

& A
03. Clasificacién de la informacién. &C‘ i T
S‘\‘ m e )/

Articulo 3. El duefio de un servicio informatico ofrecido por la institucion es resw Sﬂkia\

informacién que este servicio genera y procesa.

esté protegida para asegurar su integridad y confidencialidad, acorde a su clast

informacién puede estar disponible de manera electrénica, impresa en papel, magnética, o bien, en

v A
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algun otro medio.
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Articulo 6. Todo usuario debera hacer uso de la informacidn a la que tenga acceso, Ginicamente para
propdsitos relacionados con el cumplimiento de sus funciones, debiendo resgua‘ar principalmente
la relativa a datos personales, absteniéndose de comunicarlos a terceros sin el consentimiento

expreso de la persona a la que se refieren.

confidencial, evitaran que sea accedida por personas no autorizadas.

04. Intercambio de informacién.

de informacion.

Articulo 9. Todo convenio de la COAMH con terceras personas para compartir informacion

reservada y/o confidencial, deberd apegarse a las disposiciones de las leyes, reglamen‘tg *d;etmas

\

instrumentos normativos relacionados con acceso a la informacién publica y prﬁcdoq:deﬂatq\ ;.. \

personales.

05. Prestacién de servicios por terceros.

proteccién de datos personales y contar con acuerdos de no divulgacion ni uso que perjudj ’@#ﬁUA Dg,”

COAMH.

o
'60
¥

Q
Articulo 11. Todo servicio informatico otorgado por terceros debe ser monitoreado y

la persona responsable de su contratacién, para asegurar que se cumplan con lQ8Qerminds A
AR, 4
estipulados en los acuerdos o contratos de la COAMH. (el- k.
> __  COMARCA MINERA
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06. Proteccion contra cédigo malicioso (virus y malware).

Articulo 12. Todo equipo de cémputo institucional debe contar con software antivirus y
antimalware definido por el CC (Kaspersky), asi como estar protegido por el Firewall (Fortinet). Si el
software antivirus no cubre a la plataforma utilizada, el personal notificard al CC para buscar una

alternativa de solucién.

Articulo 13. Todo usuario que identifique una anomalia en su equipo de cémputo debera y

de inmediato al CC para su inmediata atencion.

07. Servicios informaticos en la red.
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de las cuentas de usuarios es facultad del CC, &stas son habilitadas, suspendidas o canceladas por el

irea en consideracion a las solicitudes, necesiidades y conductas de los usuarios.

Articulo 19. Toda utilizacidn de herramientas tales como analizadores, escaneo y monitoreo de red,
son permitidas Ginicamente para las funciones de administracion de las tecnologfas de informacién

por parte de CC.

Articulo 20. El equipo de cédmputo institucional (computadoras de escritario y portatiles), sera
configurado solamente por personal del CC para brindar acceso a la red de la COAMH. Todo usuario
se abstendra de realizar cambios en configuraciones de esta naturaleza, en caso de falla o error de

acceso a internet por esta causa, serd el inico responsable.

Articulo 21. A toda persona que deje de laborar o tener relacién con la COAMH, le serd cancelado
su acceso de manera definitiva a los recursos informéticos institucionales. El Departamento de
Personal comunicara al CC, toda alta, baja o cambio del personal para que se tomen las medidas

correspondientes de privilegios de acceso a los servicios de red.

Articulo 22. Todo hardware y software de uso académico que sea considerado de riesgo para la
seguridad de los servicios informaticos institucionales, debera ser utilizado en ambiente aislado. Por

ejemplo, analizadores de tréfico de red, herramientas de andlisis y diagnostico de equipos de

st G

cémputo, equipos de laboratorio de redes, entre otros.
08. Uso de cuentas de usuario.

Articulo 23. Toda persona que requiera acceder a servicios informdticos, tales como Plataforma
Moodle o Correo Electrénico Institucional, requerira de una cuenta de usuario y contrasefia. Estos

datos seran asignados por el responsable del servicio en CC.

Articulo 24. Toda solicitud de alta, baja o cambio de privilegios de cuentas de personal

administrativo o docente, para acceder a los servicios informaticos debe ser realWor el jefe a

inmediato o jefe de drea, debidamente justificado.
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Articulo 25. Todo usuario debe actualizar la contrasefia de su cuenta de acceso a los servicios
informaticos de manera periddica (al menos cada 3 meses) o cuando sospeche que pueda estar

comprometida.

informaético para poder dar continuidad a algun proceso institucional. El personal del CC
proporcionaré acceso al responsable del area correspondiente que lo haya soliciRHBERCTQR GENE
que sustraiga la informacién necesaria, dejando constancia de ello por escrito y con firma del

solicitante. Si una persona deja de laborar en la Institucién o cambia de puesto, el jefe inmediato

para que sustraiga la informacion pertinente.

09. Monitoreo del uso de los servicios informaticos.

Articulo 27. El personal del CC realiza periédicamente revisiones de hardware y sof
informatico institucional, para dar atencion a problemas de obsolescencia y
licenciamiento. Ademads, se monitorean los servicios informaticos de red para administrar

recurso de internet y solucionar cualquier problema detectado.

10. Uso de Internet.

Articulo 28. El servicio de Internet a través de las redes institucionales se consM&como

‘l%

§é‘ld nE Oc‘\“
actividades académicas y/o administrativas en la COAMH. i

herramienta de trabajo, por lo que todo usuario deber3 utilizarlo exclusivamente para apo

Articulo 29. Todo responsable de drea puede solicitar la restriccion total o parcial de acceso a

Internet del personal a su cargo, considerando para ello las funciones laborales qu reallzan n

Articulo 30. Todo usuario que descargue informacién y archivos de Internet mt=.-dsanlyﬁauegat;!gsjmmﬂmwRA

PUEBLO M4GICO
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descargados de Internet pueden contener virus o software malicioso que pongan en riesgo la

informacién del equipo de cdmputo de la persona, e incluso de la Institucion.

11. Uso del correo electrénico.

electrénico. Transcurridos 30 dias habiles, el contenido de la cuenta de correo inhabi 5 0
o R

= i a '
o
COMISARIG

Articulo 35. Toda solicitud de alta, baja o cambio de un grupo de correo institucional, debe ser

eliminado definitivamente.

\

-, \.‘\
solicitado por el responsable del drea solicitante. / g "o\
a ‘ e
, R . g (00 E
Articulo 36. Queda prohibido utilizar el correo electrénico para envios de correo basura, ca%nas, |
§

mercadotecnia, religiosos, propaganda politica, actos agresivos e ilegales y cualquier otro cor}(egido

no apropiado para el destinatario. \\%439‘ nE och"Qo

Articulo 37. Es responsabilidad de todo usuario del correo electrénico institucional notificar al

personal del CC la sospecha del uso no autorizado de su cuenta. ,ﬂ) I A
PUEBIQ MAGICO

Articulo 38. Es responsabilidad del usuario respaldar aquellos correos electrén O SBMARCA MINERA
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mensajes y borrar aquellos que no le son de utilidad, para liberar el espacio asignado a su cuenta de

correo y evitar problemas de saturacion.

Articulo 39. Todo usuario del correo electrénico institucional, acepta que comprende y acuerda
expresamente que la COAMH, no es responsable directo e indirecto y sin limitacidn alguna, por

pérdida de datos o de cualquier otra pérdida intangible en el servicio de correo electrénico.
12. Uso del software.

Articulo 40. En todos los equipos de computo de la COAMH, solo se permite la instalacion de
software con licenciamiento vigente, ya sea de uso libre o comercial. El drea de soporte técnico de

CC es la Unica facultada para realizar la instalacion del software.

Articulo 41. Todo elemento del personal que instale software sin licenciamiento vigente o malicioso
en equipos de cémputo de la institucién, se hace unico responsable de las consecuencias que esto

conlleve.

Articulo 42. Las licencias de uso de software propiedad de la COAMH, otorgan a éste el derecho de

emplearlas exclusivamente en los equipos asignados, propiedad de la institucin.

13. Vigencia.

Estas politicas y lineamientos surtirdn efecto a partir de su publicacién.
14. Otros.

Cualgdier asunto no contemplado en el presente documento, serd analizado y resuelto en su

D

RMUGO'SOTO TELLEZ
0

CONTRALOR INTERNO ARIO DE LA COAMH
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